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de tu negocio y tu hogar
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para NEGOCIOS

para EMPLEADOS

SIEMPRE ACTUALIZADO
Pon al día todos los sistemas 
operativos y aplicaciones para evitar 
el riesgo de un ataque cibernético. 
Aprovecha para revisar licencias de 
programas que tengas contratados. 

No olvides la importancia de 
comprobar diariamente cualquier 
actividad remota inusual. Por ello, no 
dudes en aumentar los niveles de 
alerta frente a posibles ataques 
cibernéticos con VPN.

Debes elaborar unas pautas claras 
para el teletrabajo. Lo mejor es que 
crees un manual de cómo acceder de 
forma segura a los recursos 
corporativos y con quién contactar en 
caso de problemas con el servidor.

Debes evitar usar tus dispositivos 
personales para realizar el trabajo en 
remoto. Por lo tanto, usa solamente 
los dispositivos y software que te ha 
proporcionado la empresa.

Si no hay más remedio y debes usar tus equipos personales, asegúrate de que 
tu sistema operativo y software estén correctamente actualizados, incluido el 
antivirus. Comprueba también si la conexión es segura a través de una VPN 
aprobada por su empresa.

Lo más seguro es que tu empresa te haya 
hecho llegar una circular explicando la 
nueva forma de trabajar. Antes de empezar 
a trabajar, debes de sentirte cómodo con 
los dispositivos corporativos, conocer todas 
las políticas y los procedimientos marcados.

Implementa medidas de 
seguridad en tu equipo: un disco 

duro encriptado, tiempos de 
inactividad, pantallas de 

privacidad, autenticación 
robusta, control y cifrado de 

medios extraíbles. ¡Y no olvides 
deshabilitar el acceso a un 

dispositivo perdido o robado!

Informa a tus empleados sobre la 
nueva manera de trabajar y dales 

información sobre canales 
seguros de comunicación. Ten en 

cuenta que los objetivos a 
cumplir deben ser realistas, 

debido a la situación actual, y 
que el horario de trabajo va a 

tener que ser más flexible. 

No escribas las contraseñas 
delante de nadie y no uses 

accesos sencillos. Te 
recomendamos que tengas 

cuidado con emails 
sospechosos, ¡nunca 

descargues nada! Cualquier 
cosa extraña, ponte en contacto 

con el soporte técnico de tu 
empresa.

No dejes que nadie acceda a 
tus dispositivos destinados al 

trabajo. Te recomendamos 
que los bloquees o 

desconectes cuando no los 
estés usando y que los 

guardes en un lugar seguro 
para evitar pérdidas y daños.

CUIDADO CON LOS ATAQUES

CREA UNA POLÍTICA
DE TELETRABAJO

PROTEGE TU EQUIPO

HABLA CON LOS
TRABAJADORES

INVESTIGA
ANTES DE COMENZAR

USA EQUIPOS CORPORATIVOS

USO DE DISPOSITIVOS
PRIVADOS

SIEMPRE ALERTA

RESPONSABILIDADES


